
• साइबर ससक्यरूरटी की आधारभूत अवधारणा 
• नेटवर्किं ग की आधारभूत अवधारणा 
• र्िप्टोग्राफी और हैस िंग तकनीक 

• वलु्नेराबबसिटी एनासिससस, प्रर्िया में प्रससक्षण  

• मिीससयस सॉफ़्टवेयर की जानकारी 
• डिजजटि फोरेंससक: प्रर्िया, उपकरण और तकनीक तथा उसकी 

अनसुिंधान चनुौततयोँ की जानकारी 
• हािड डिस्क और फाइि ससस्टम (NTFS, FAT, Ext4, आदि) को समझना 
• िेटा अधधग्रहण: इमेजजिंग और क्िोतन िंग 

• टी.एस.के का उपयोग करके फाइि ससस्टम ववश्िेषण करना 
• वव िंिोज़ फोरेंससक 

• एिंटी-फोरेंससक और एिंटी-एिंटी-फोरेंससक 

• वोिेटाइि मेमोरी फोरेंससक 

• मेटास्प्िोइट फे्रमवकड  
• इिंटरनेट ऑफ धथिंग्स (IoT) फोरेंससक 

• ईमेि और ड्रोन फोरेंससक 

• पासविड पनुप्राडजप्त सॉफ्टवेयर और तकनीकें  
• मोबाइि फोरेंससक 

• ऐप फोरेंससक 

• ब्राउज़र फोरेंससक 

एनआईटी रायपरु के बारे में 
राष्ट्रीय प्रौद्योधगकी सिंस्थान रायपुर, राष्ट्रीय महत्व का एक स्वायत्त सिंस्थान है। yयह 
सिंसथान छत्तीसगढ़ राज्य की राजधानी रायपुर में जस्थत है जो र्क िगभग 100 एकड़ के 

क्षेत्रफि में फैिा हुआ है। यह सिंस्थान रायपुर रेिवे स्टे न से 5 र्क.मी. र्क िरूी पर 
एन.एच.-6, गे्रट ईस्टनड रोि पर, और हवाई अड्िे से 14 र्क.मी. िरूी पर है। एनआईटी 
रायपुर इस क्षेत्र में वपछिे कुछ ि कों से ववज्ञान और प्रौद्योधगकी के क्षेत्र में "अविंत-
गे्रि" साबबत हुआ है। एनआईटी रायपुर को एन.आई.आर.एफ द्वारा भारत में 
इिंजीतनयररिंग शे्रणी में 70वािं स्थान दिया गया है और यह छत्तीसगढ़ में सवोच्च रैंक 
वािा इिंजीतनयररिंग कॉिेज है। वतडमान में एन.आई.टी. रायपुर में 12 स्नातक, 14 
स्नातकोत्तर (एप्िाइि जजयोिॉजी में एम.एससी., एम.सी.ए. और एम.टेक सदहत) और 
18 पीएच.िी. अिग अिग  ववभाग में  प्रिान करता है। सिंस्थान अनुसिंधान के सिए 
सुववधाएिं प्रिान करता है और अनुसिंधान एविं ववकास गततववधधयािं भी करता है। उद्योग 
सिंस्थान इिंटरेक् न सेि के माध्यम से उद्योग को सतत स क्षा और प्रस क्षण एविं 
प्िेसमेंट ववभाग के माध्यम से छात्र की तनयुजक्त और प्रस क्षण, पराम ड और अन्य 
ववस्तार सेवाएिं प्रिान करता है। छात्रों ने सिंस्थान का नाम भारत और वविे ों में सरकारी 
सिंगठनों, सावडजतनक और तनजी क्षेत्रों, बहुराष्ट्रीय किं पतनयों, ववश्वववद्याियों, अनुसिंधान 
सिंगठनों में नाम रो न र्कया है। एन.आई.टी रायपुर के बारे में ववस्ततृ जानकारी के 
सिए िॉगइन करे: https://nitrr.ac.in/ 

पाठ्यक्रम के पररणाम 
✓ साइबर और इनफामे न ससक्यरूरटी की बतुनयािी अवधारणाओिं की समझ को ववकससत 

करना  
✓ साइबर हमिो की पहचान और उनपर जवाबी प्रततर्िया िेने की योग्यता को ववकससत 

करना 
✓ वुल्नेराबबसिटी एनासिससस एिंि पेनेरे न टेजस्टिंग का इसके प्रततउपायों सदहत प्रि डन  
✓ माइिोसॉफ्ट वविंिोज़ और सिनक्स साक्ष्य के सिए फोरेंससक दृजष्ट्टकोण का प्रि डन। 
✓ ववसभन्न ऑपरेदटिंग ससस्टम में प्रयकु्त ववसभन्न फाइि ससस्टम का ववश्िेषण करना 
✓ डिजजटि फोरेंससक अन्वेषक के रूप में प्रवे  स्तर की कौ ि ववकससत करना 

बूटकैं प के बारे में 
इस पाठ्यिम का मूितः उद्िेश्य प्रततभाधगयों को साइबर ससक्योररटी, मुख्यतः साइबर हमिे की 
पहचान, उसके पररदृश्यों की ववस्त्रतृ जानकारी और  पररणामों को क़ानूनी और नैततक तरीके स े
सूधचत करने के बारे में प्रस क्षक्षत करना है जो र्क वव ेष रूप से साइबर सुरक्षा भदे्यता, उपकरण 
 ोषण और डिजजटि फोरेंससक पररणामों से सिंबिंधधत रहेंगे। यह पाठ्यिम प्रततभाधगयों को साइबर 
सुरक्षा और डिजजटि फोरेंससक के चुनौतीपणूड, साहससक और पुरस्कृत के्षत्र में उन्नत और कररयर 
बनाने में मिि करेगा। प्रस्ताववत कायडिम एक प्रस क्षक के नेततृ्व वािा कायडिम है, जजसका 
उद्िेश्य सिंभाववत फोरेंससक कौ ि ववकससत करने के सिए केस अभ्यासिम पर प्रायोधगक 
अनुभव के साथ वास्तववक ितुनया के पररदृश्यों का ज्ञान प्रिान करना है। यह पाठ्यिम 
फोरेंससक जािंच, सुरक्षा, ओपन सोसड इिंटेसिजेंस, फाइि ससस्टम फोरेंससक, स्केिपि, नमैप, 
िी.एन.एस फासमिंग, हाइड्रा, मेटास्प्िोइट फे्रमवकड , िी.ओ.एस अटैक, है कैट इत्यादि की 
अवधारणाओिं पर प्रस क्षण प्रिान करेगा, जो एक उन्नत साइबर सुरक्षा पे ेवर बनने के सिए 
आवश्यक हैं। प्रस्ताववत कायडिम साइबर सुरक्षा में तकनीकी कररयर  ुरू करने के इच्छुक छात्रों 
और पे ेवरों को तैयार करने के सिए तैयार र्कया गया है। यह एक तकनीकी कौ ि कायडिम 
है, जो साइबर सुरक्षा और डिजजटि फोरेंससक के के्षत्र में सर्िय पे ेवर के रूप में कैररयर की 
 ुरुआत करने के सिए आवश्यक है। 

एथिकल हैककिं ग और डिजिटल फोरेंसिक पर पािंच दिविीय बटूकैं प 
द्वारा आयोजजत 

किं प्यटूर ववज्ञान एविं इिंिीननयररिंग ववभाग 
राष्ट्रीय प्रौद्योथगकी ििंस्िान रायपरु 

10 - 14 िून, 2024 

पाठ्यक्रम ववषय  

भागीिारी के सलए पात्रता मापििंि  

✓ साइबर ससक्यरूरटी में उत्सुक यजूी/पीजी स्नातक/छात्र (अिंततम/पवूड-अिंततम 
वषड) छात्र 

✓ उच्च स क्षण सिंस्थानों के पी.एच.िी छात्र  

✓ तकनीकी और  ैक्षणणक सिंस्थानों के सिंकाय/कमडचारी/प्रयोग ािा प्रस क्षक 

✓ साइबर ससक्यरूरटी में उत्सुक सरकारी कमडचारी/उद्योग/कायडरत पे ेवर  

✓ अन्य साइबर ससक्यरूरटी में उत्सुक  

पिंिीकरण वववरण 

पिंिीकरण सलिंक: 

https://forms.gle/jpH9j9JTw6eCmX818 

पाठ्यक्रम िमयरेखा और पिंिीकरण 

पिंजीकरण की अिंततम ततधथ:   15 मई, 2024 

 ॉटडसिस्ट र्कए गए               
प्रततभाधगयों की सूची:   17 मई, 2024 
 ुल्क भुगतान:          17   से 22 मई, 2024 

कोसड आरिंभ ततधथ:  10 िून, 2024 

कोसड समाजप्त ततधथ:    14
 िून, 2024 

पिंिीकरण आवेिन िमा करने के सलए क्य.ूआर. स्कैन करें 
या 

https://nitrr.ac.in/
https://forms.gle/jpH9j9JTw6eCmX818


िमन्वयक ििंपकक  वववरण 

शलु्क प्रकार 

एथिकल हैककिं ग और डिजिटल फोरेंसिक पर पािंच दिविीय बटूकैं प 
द्वारा आयोजजत 

किं प्यटूर ववज्ञान एविं इिंिीननयररिंग ववभाग 
राष्ट्रीय प्रौद्योथगकी ििंस्िान रायपरु 

10 - 14 िून, 2024 

1. िॉ. प्रिीप ससिंह, सी.एस.ई ववभाग, एन.आई.टी रायपुर 
       ईमेि: psingh.cs@nitrr.ac.in 
 
2. िॉ. तनत े के भारद्वाज, सी.एस.ई ववभाग, एन.आई.टी रायपुर 
       ईमेि: nkbharadwaj.cse@nitrr.ac.in 
              मोबाइि निंबर: +91-9765379248 
 
3. िॉ.  ैिेन्र बत्रपाठी, सी.एस.ई ववभाग, एन.आई.टी रायपुर 
       ईमेि: sktripahi.cse@nitrr.ac.in 
              मोबाइि निंबर: +91-9993364581 

क्रमािंक वववरण एनआईटी रायपुर के छात्र 
अन्य ििंस्िान िे छात्र/छात्रा या 
एन.आई.टी रायपुर के कमकचारी 

उद्योग/पेशेवर/शैक्षणणक ििंस्िान िे 
ििंकाय और स्टाफ़/िरकारी कमकचारी 

1 पाठ्यक्रम शुल्क 
₹ 3000/- + 18% जीएसटी 

(₹ 3540/-) 

₹ 4000/- + 18% जीएसटी 
(₹ 4720/-) 

₹ 5000 + 18% जीएसटी 
(₹ 5900/-) 

2 
आवाि शुल्क अनतररक्त (छात्रावाि में 
उपलब्धता के आधार पर)/(वैकजल्पक)  

पाठ्यिम में भाग िेने के सिए कोई टीए/िीए प्रिान नहीिं र्कया जाएगा। 

3 भोिन शुल्क अनतररक्त (वैकजल्पक) NA 
भुगतान के आधार पर 
(रु. 250/- प्रतत दिन) 

प्रो. एन.वी. रमण राव, तनिे क, एनआईटी रायपरु 

मखु्य ििंरक्षक 

ADVISORY COMMITTEE 

ििंरक्षक 

िॉ. प्रभात िीवान, िीन (आर एिंि सी), एनआईटी रायपुर 

अध्यक्ष 

िॉ. प्रिीप ससिंह, ववभागाध्यक्ष, सी.एस.ई ववभाग 

िलाहकार िसमनत 

प्रो. नरे  कुमार नागवानी, सी.एस.ई ववभाग 
िॉ. दििीप ससिंह सससौदिया, सी.एस.ई ववभाग 

वक्ता  

साइबर ससक्यूररटी और डिजजटि फोरेंससक के ववषय वव ेषज्ञ: 
आईआईटी, एनआईटी, आईआईआईटी, एनएफएसयू, सीिकै, 
िीआरिीओ और इिंिस्री 

प्रनतभाथगयों की ििंख्या 

पिंिीकरण प्रकक्रया 

खाता वववरण 

प्रततयोधगता में भाग िेने वािों की सिंख्या सीसमत है। 
पिंजीकरण के आधार पर उम्मीिवारों को प्राथसमकता िी 

खाताधारक: National Institute of Technology, Raipur 

खाता ि. :      380278633250 

बैंक का नाम:   State Bank of India 

बैंक  ाखा :      NIT Branch 

आई.एफ.एस.सी कोि:  SBIN0002852 

केवल ऑनलाइन पिंिीकरण फॉमक िमा करें 
https://forms.gle/jpH9j9JTw6eCmX818 

1. आवश्यक बुननयािी वववरण भरें 
2. वैध आईिी प्रमाण (आधार/ड्राइवविंग लाइिेंि/वोटर 

आईिी/पािपोटक/कमकचारी आईिी कािक) अपलोि करें 
3. योग्यता डिग्री/पाठ्यक्रम का प्रमाण पत्र अपलोि 

करें। 
4. पािपोटक छायाथचत्र अपलोि करें 
5. फॉमक िमा करें। 

1. ित्यापन पुजष्ट्टकरण के बाि शॉटकसलस्ट ककए गए 
उम्मीिवारों को  2 मई, 2024 को ईमेल और 
दिशाननिेश भेि ेिाएिंगे 

2. शॉटकसलस्ट ककए गए प्रनतभागी 2 िे 10 मई, 2024 
के िौरान  िीएिटी िदहत पाठ्यक्रम शुल्क का 
भुगतान करे 

3. प्रनतभाथगयों को भुगतान के बाि िमन्वयकों को 
शुल्क रिीि ईमेल करना आवश्यक है 

ना
मा
िंकन

 
पिंि

ीक
रण

 
पष्ट्

टीक
रण

 

प्रमाणपत्र 

बूटकैं प के अिंत में सभी प्रततभाधगयों को प्रमाणपत्र प्रिान 
र्कया जाएगा। 

https://forms.gle/jpH9j9JTw6eCmX818

